
关于开展学习《防范通讯（网络）诈骗致学生的一封信》主题班会的通知

各学院：

近日校园各类诈骗案件频发，学生易受到不法侵害。为切实保护学生生命财产安全，学校联合金华市公安局江南分局共同开展《防范通讯（网络）诈骗致学生的一封信》防诈宣传活动。作为活动内容之一，请各学院组织各班级（含成教）开展防范通讯（网络）诈骗主题班会，以增强学生对通讯（网络）诈骗的识别能力与防范意识。主题班会要求班主任主持，将此信内容逐条逐句宣传到每一名学生。通过学习，学生确已领会信件内容应在回执单中签名确认。

另：回执单以学院为单位收齐后上交学校保卫处治安科
附件1：《防范通讯（网络）诈骗致学生的一封信》
附件2：防范通讯（网络）诈骗致学生的一封信回执单

特此通知

                                    保卫处、学生处

                                    2018年9月11日
防范通讯（网络）诈骗致学生的一封信
亲爱的同学:

随着互联网和现代通信技术的普及，犯罪分子在窃取个人信息后通过各种诈骗手段引诱当事人受骗上当，蒙受损失，导致通讯网络诈骗犯罪高发多发。为避免不法侵害，保护好你的财产安全，防范是关键。江南公安、学校保卫处和学生处在此呼吁：

一、提高反诈意识。成功没有捷径，财富取得务必用合法途径。犯罪分子利用群众的善意需求，通过电话、网络、QQ，等通讯技术和网络结算方式，获取公民、单位信息，进而花言巧语骗取钱财。务必要对隐匿其中的“黑手”保持高度警惕，严防落入电信诈骗的“陷进”。

二、认清反诈手段。目前,针对校园学生的作案形式和手段主要包括:1. 利用短信群发或在网上发布虚假“淘宝刷单”、“招聘兼职”广告，通过收取培训费、资料费等小额钱款进行诈骗，或诱使受骗人进行刷单操作，前期往往会让受害人轻松赚取几次佣金并退还本金，以获取受骗人的信任，之后刷单金额变大后，受骗人即被拉黑。2.冒充淘宝客服或卖家，谎称网购物品有质量问题可以退款或者赔偿，或者冒充快递公司员工，谎称快递丢失或有质量问题可以进行现金退款、赔付，诱导受骗人点击钓鱼链接录入银行卡号、密码、验证码，或让受害人在蚂蚁借呗、京东白条等平台借钱，让受害人通过支付宝或微信扫二维码等方式将钱转至嫌疑人控制账户进行诈骗。3.在网上发布低价销售产品或者出售游戏道具的广告，诱使受骗人交定金或者预付贷款，收钱后不予发货进行诈骗；4.冒充公安、检察院、法院等工作人员以涉嫌犯罪为由，要求受骗人将钱款打至“安全账户”进行调查为由进行诈骗；5.通过电话、短信、QQ、微信的方式冒充好友以借钱、帮忙充话费等形式进行诈骗。6. 以提供免押贷款为名要求提供学生身份证明或照片隐私信息，以此威胁支付高额利息或帮助从事违法活动。
三、掌握反诈策略。凡是遇到不瞒身份人员提出财产要求，特别是网上支付的，或者接收到不明链接要求点击查看的，要格外小心，按照“一分析、二咨询、三打110”的方式排除心中的疑问。凡是提出问题产品双倍退款、要求登陆陌生网站录入个人信息、要求提供短信验证码、好友朋友通过QQ微信借钱、刷单先垫付钱、将资金转入“安全账户”等要求的，务必“不轻信、不转账”，只要心中有疑问，决不轻易转账，自然骗无可骗。
四、结成反诈联盟。公安机关将加大打击防范力度，完善紧急止损止付措施，及时披露新型、多发的犯罪手法，曝光已打击处理的犯罪行为。希望同学们能通过参加反诈联盟等形式，争当反诈志愿者，广泛开展反诈宣传，互相提醒小心提防，积极举报案件线索，共同打造全民反诈的铜墙铁壁。你我同心，反诈同行。让我们一起携手，让诈骗无处遁寻。最后，祝同学们身体健康、学习进步！                       
金华市公安局江南分局、校保卫处、校学生处
                                                      2018年9月11日
防范通讯（网络）诈骗致学生的一封信

回 执 单

本班同学已收到金华市公安局江南分局、校保卫处、校学生处联合下发的《防范通讯（网络）诈骗致学生的一封信》，并在班主任的组织下共同学习了信中内容，已经了解相关防范方法及措施。
______________  学院     ____________班            班主任签名：___________​
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备注：本回执单由学院统一收齐后上交保卫处治安科

                                                     _______年______月_______日
